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Auftragsgesteuerte
Produktion im Kontext von
Industrie 4.0:

Verschiedenste Akteure
finden sich ad hoc in einem
Wertschépfungsnetzwerk
zusammen, um ein Produkt
nach Kundenwunsch

zu fertigen.

Ein Gradmesser fiir den
Fortschritt von Industrie 4.0
ist die Anzahl der eingesetz-
ten Industrieroboter. Hier
rangiert Deutschland unter
den Top-5-Nationen welt-
weit: Auf 10.000 Beschéftigte
kommen knapp 300 Roboter.

Potenziale und
Chancen

Eine reprasentative Erhebung
des Bitkom unter 553
Industrieunternehmen ergab,
dass 71 Prozent der Betriebe
Industrie-4.0-Lésungen
planen oder sogar bereits
umgesetzt haben.



Industrie 4.0 — Zukunft der Produktion

Meilensteine der industriellen Entwicklung
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Automatisierung Vernetzung

Hemmnisse, die Unternehmen bei
der Digitalisierung sehen

Anforderungen an die Datensicherheit

I 51%

Anforderungen an den Datenschutz

Hohe Investitionskosten
I 75 %
I 55 %

Komplexitdt des Themas

I 53 %

Mangel an Fachkréften

I 50 %

Chance

90 %
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2015: 10% 2015: 86 %
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Unternehmen sehen die
Digitalisierung als Chance.

In diesen Technik-
bereichen sind
besonders groBe
Potenziale flr den
Standort Deutschland

zu erwarten. Smart Grid Energieeffizienz
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MRD. €

werden durch digitalisierte
Produkte und Services pro Jahr flr
die deutsche Industrie zusatzlich
erwirtschaftet.

S

Effizienzsteigerung in Produktion und
bei Ressourcen sind durch die Einfiihrung von
Industrie 4.0 innerhalb von fiinf Jahren
zu erwarten.

Prognose zur Steigerung der Bruttowertschépfung
ausgewahlter Branchen durch Industrie 4.0 in
Deutschland flr das Jahr 2025

2013 2025

Informations- und I 93,65 Mrd. €
Kommunikationstechnik IS 107,7 Mrd. €

Maschinen- und I 76,79 Mrd. €
Anlagenbau IS 99,83 Mrd. €

Kraftwagen und I 74 Mrd. €
Kraftwagenteile NN 88,8 Mrd. €

Elektrische I 40,27 Mrd. €
Ausristung I 52,35 \rd. €

Chemieindustrie I 40,08 Mrd. €
I 52,1 Mrd. €

Land- und HEEE 18,55 Mrd. €
Forstwirtschaft I 21,33 Mrd. €

Wurde Ihr Unternehmen schon einmal
IT-seitig von auBen angegriffen, sodass es zum
Ausfall von technischen Systemen bzw. zur
Unterbrechung des Betriebs kam?
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In finf Jahren werden Uber 80 % der
Unternehmen ihre Wertschopfungskette
digitalisiert haben.

Bedrohung flr Industrie 4.0

48 %

der Unternehmen flrchten am meisten
Hacker-Angriffe oder DDoS-Attacken mit groBem
Abstand vor Industriespionage.
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Den Schwerpunkt

der jetzigen und kiinftigen

loT-Projekte bilden die Kategorien

Industrie 4.0, Qualitatssicherung und
Smart Connected Products.

Mit Industrie 4.0 wird
eine Senkung der
Energiekosten um
26 % erwartet.

Hohe Erfolgsquote

Bisher wenige gescheiterte Industrie-
4.0-Projekte und: Der Mehrwert stellt
sich meist bereits innerhalb von
drei Monaten ein.

MRD. €

investieren deutsche Industrie-
unternehmen jahrlich bis 2020 in
Industrie-4.0-Anwendungen




Industrie 4.0 fur den Mittelstand

Kleine LosgréBen wirtschaftlich herzustellen und die gesamte
Prozesskette eines Produkts in den Blick zu nehmen - solche Themen
sind fur den Mittelstand nicht neu. Unter dem Dach von Industrie 4.0
wandeln sie sich von der Herausforderung zur Chance, die Effizienz
zu steigern und Ressourcen zu schonen. euromicron gehért zu den
wenigen Technologiekonzernen, die sich der vertikalen Integration
von Systemen verschrieben haben. Unsere Kunden - iberwiegend
mittelstdndische Unternehmen - bekommen bei uns die gesamte
Industrie-4.0-L6sung aus einer Hand: individuell zugeschnitten,
modular ausrollbar und lber alle Gewerke hinweg kompetent und
zuverlassig implementiert.

Die Unternehmen unter dem Dach von euromicron widmen sich unterschiedlichen
Teilaspekten von Industrie 4.0, die einander ergdnzen und gemeinsam ein umfassen-
des Gesamtpaket ergeben. Im Zentrum stehen durchgéngige Konzepte auf dem
Shopfloor, wie das Shopfloor Execution System (SES) oder das Shopfloor Manage-
ment mit unserer Software ,ELABO Information Management”. Diese Systeme
liefern einen ganzheitlichen Ansatz zur Komplexitatsbeherrschung von Fertigungs-
prozessen. So werden Arbeitsplatzhandling und Prozessmanagement optimiert
sowie Inhouse-Logistikprozesse integriert. Interessant fur alle, die auf einen rei-
bungslosen Betrieb angewiesen sind: Die Losung kann abteilungsweise im Unter-
nehmen implementiert werden.

Information Security
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Vernetzung, Sicherheit und die Ausgestaltung
der Arbeitsplatze sind die drei entscheidenden
Stellschrauben fiir die Implementierung von
Industrie-4.0-Lésungen im Mittelstand.

Vernetztes Arbeiten wirft neue
Sicherheitsfragen auf. Wir liefern
Lésungen fir Industrie 4.0:

> Analyse und Beratung

> Sicherheitsmanagement

> Schutz von IT-Netzen und
Betriebstechnik

> Sicherheit von Anwendungen
und Inhalten

> Systemhartungen,
Sandboxing, Whitelisting

> Cloud Security

> Managed Security Services

Neben den Lésungen flr

den Shopfloor ergédnzen wir

Industrie 4.0 um wichtige

Gebaude- und Peripherie-

Applikationen, wie zum

Beispiel:

> Asset-Tracking und
Lokalisierung

> Betriebsfunk

> Smart Lighting

> Waste Management

> Gebdudemanagementsysteme
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Arbeitsplatz 4.0

WEITERER
STANDORTE

Produktivitat am —

Auch wenn es sich bei Industrie 4.0 um ein ganzheitliches Konzept handelt: Es ist
immer méglich, digitalisierte Fertigung abschnitts- oder abteilungsweise einzufiih-
ren und zu einem spéateren Zeitpunkt zu integrieren. So lassen sich Investitionen auf

einen gréBeren Zeitraum verteilen sowie neue Arbeitsweisen sukzessive erlernen.
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INDUSTRIE 4.0

Der euromicron Prozess zur
digitalisierten Produktion

So komplex das Thema Industrie 4.0 auch sein mag: Wir ndhern uns der digitalisier-
ten Fertigung mit viel Erfahrung in einem agilen Prozess. Mit individuellen Konzepten

begleiten wir unsere Kunden in Uberschaubaren Schritten zu maBgeschneiderten

und zukunftsfahigen Systemen.

SCHRITT 1
\Z

Bestands-
aufnahme

Vernetzung
Arbeitsplatze
Cybersecurity

Untersuchung des
individuellen Schutz-
bedarfs

Dokumentation
des IT-/OT-Security-
Ist-Zustands

Schwachstellen-
analyse: Aufzeigen
und Dokumentation
von Schwachstel-

len und Ausarbeitung
von Lésungsvor-
schlagen

SCHRITT 2

\2

|deen-

findung/
Definition
der Ziele

Vernetzung

Arbeitsplatze

Cybersecurity

>

Security Consulting:
individuelle Beratung
zu Security-Themen

Beratung bei der
Erstellung von
Ausschreibungen
und Bewertung von
Angeboten (Ent-
wicklung Security-
Lastenheft/-Pflich-
tenheft)

SCHRITT 3
\%

Konzept und
Planung

Vernetzung
Arbeitsplatze
Cybersecurity

Erarbeitung von

Security-Richtlinien:

Industrial Security
Policies

Entwicklung von
Industrial-Security-
Strategien unter
Berticksichtigung
Ihrer Bedirfnisse

0

SCHRITT 4
v

Umsetzung
und Mitar-
beiterschu-
lungen

Vernetzung
Arbeitsplatze
Cybersecurity

Monitoring: Uberwa-
chung und Visuali-
sierung securityrele-
vanter Ereignisse

Penetration Tests:
Uberpriifung Ihrer
Hard- und Software
auf Schwachstellen

Firewalling: Netz-
werksegmentierung
und Schutz lhrer
Infrastruktur

EDAct

SCHRITT 5

2
Betrieb und
Service

Vernetzung
Arbeitsplatze
Cybersecurity

Managed Security
Services: Betrieb, Uber-
wachung und Support
lhrer Industrial-Security-
Umgebung

Systemhértung/Sand-
boxing/Whitelisting:
fortlaufende Absicherung
kritischer Systeme mittels
Whitelisting bzw. Sand-
boxing

Awareness Training:
Sensibilisierungsschulun-
gen zum Thema Security

Check
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»ELABO INFORMATION MANAGEMENT* FUR DIE BVG

Selbsterklarende Arbeitsplatze mit Videoanleitungen, Bildern und Texten
sorgen fur Fehlerreduktion und effizienteres Arbeiten. Diese Erfahrung
machen zumindest die Berliner Verkehrsbetriebe (BVG) in ihrer Service-
werkstatt. Dort wurde unsere hauseigene L6sung, ELABO Information
Management, eingefihrt. NUtzlich ist das insbesondere bei komplexen
Prozessen: Die Elektronikarbeiten der Werkstatt werden fUr die Werker
in erheblichem MaBe vereinfacht und es wird eine bessere Ergebnis-
qualitat erzielt. Die leicht verstandlichen Erklarungen ermdglichen auch
bei ganz neuen Vorgangen eine zuverlassige Bearbeitung. Das Konzept
sorgt fur eine hohe Informationsdichte und Prozesskontrolle. Dank
zentral gespeicherter Datensatze und vereinfachter Kommunikation mit
anderen Abteilungen kdnnen beispielsweise Montageschritte oder
Prifverfahren schnell und zuverléassig umgesetzt werden. Die Smart-
Industry-Losung lasst sich sukzessive in den Betrieb integrieren und
abgestimmt auf individuelle Anforderungen nutzen. Selbst Uberwiegend

INDUSTRIE 4.0

manuelle Prozesse laufen so merklich effizienter ab.

AUF TOUR FUR INDUSTRIE 4.0

»InnoTruck — Technik und Ideen fir morgen* ist eine Initiative des
Bundesministeriums fir Bildung und Forschung (BMBF). Im Mittelpunkt
steht das doppelstdckige Ausstellungsfahrzeug InnoTruck. Darin finden
sich mehr als 80 Hightech-Exponate von Unternehmen und For-
schungseinrichtungen aus ganz Deutschland sowie moderne Virtual-
und Augmented-Reality-Anwendungen. Die mobile Ausstellung — fur
Schulen, Unternehmen oder Universitaten konzipiert — steht unter

dem Motto ,Innovationen anschauen, anfassen und ausprobieren®.

Der InnoTruck-Beitrag von ELABO setzt diese Idee konsequent um:
Besucher konnen hier anhand einer digitalen Werkerfihrung, die mithilfe
der Smart-Industry-Software ,ELABO Informationsmanagement” erstellt
wurde, selbststandig eine Uhr montieren. Die Werkerfuhrung wird auf
einem Tablet angezeigt und leitet die Besucher per Wort und Bild durch
die einzelnen Arbeitsschritte. Zwischenzeitlich arbeiten sie sogar mit
einem Zweiarm-Roboter zusammen, der Uber eine Schnittstelle mit der
Software verbunden ist. Dank der detaillierten Arbeitsanleitung kénnen
die verschiedenen Montageschritte ohne jegliche Vorkenntnis ausge-
fUhrt werden.



Welche Fragen oder Heraus-
forderungen rund um die
Digitalisierung Ihrer Produktion
auch auftauchen: euromicron ist
Ihr kompetenter Ansprech-
partner. Nehmen Sie mit uns
Kontakt auf.

lhre nachsten
Schritte zur
digitalisierten
Fertigung

01

02

03

04

05

06

07

08

Welche Vorteile sehen Sie bei den Themen digitale
Transformation und Industrie 4.0 fur lhr Unternehmen?

Wo sehen Sie Probleme und Hindernisse in der
Umsetzung?

Haben Sie schon ein Digitalisierungskonzept
erarbeitet?

Trégt dieses Konzept auch lhrer Unternehmenskultur
Rechnung?

Haben Sie bereits einen Verantwortlichen fiir die
Umsetzung benannt?

Inwieweit haben Sie lhre Organisation und Prozesse
schon an die neuen Gegebenheiten angepasst?

Wie bereiten Sie Ihre Mitarbeiter auf die Anforde-
rungen von Industrie 4.0 vor?

Welche Schritte bei der Digitalisierung méchten Sie
als Nachstes gehen?
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